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REZUMAT: Instrumentele de care au nevoie cadrele medicale sunt diverse, de la instrumentarul medical pana
la aparatura tehnico-medicald, computer, telefon, roboti medicali. Noile instrumente medicale pot face posibile
examinarea, investigarea in vederea diagnosticarii pacientului, pot face posibild interventia chirurgicala de
catre personalul medical cu mult mai multa precizie. Toate acestea se pot realiza pentru ca instrumentele
hardware, nu de putine ori, sunt echipamente integrate, iar pachetele software sunt specializate pentru anumite
tipuri de activitati. Exista si situatii, cum ar fi cazurile cabinetelor medicilor de familie, cand este suficient
pentru evidenta fiselor pacientilor, a istoricului medical a acestora, de computer, imprimanta si conexiune la
Internet pentru a face legatura cu server-ul Casei de Asigurari de Sanatate, sau daca ne referim la farmacii care
trebuie sa aiba in orice moment, sub control stocurile de medicamente, evidenta vanzarilor si in acest caz este
nevoie de o retea de calculatoare si conexiune la Internet.

CUVINTE CHEIE: tehnologie medicala, securizare configuratiilor, cloud
1. Introducere

Instrumentul reprezintd o ustensild sau un aparat adecvat executarii unei anumite operatii [1]. Daca
extindem domeniul de aplicabilitate, tot definitia din Dictionarul Explicativ al Limbii Roméne ne spune ca
instrumentul reprezint unealta care se foloseste la efectuarea unor operatii chirurgicale. In acest sens putem aminti
instrumentarul medical, care se afld in orice unitate medicala.

Fiecare cadru medical Tnainte de a utiliza trusa medicala sau instrumentarul medical realizeazd anamneza
pacientului, in urma careia, aduna date despre pacient, nume, prenume pacient, varsta, date referitoare la aparitia si
evolutia bolii de care suferd, istoricul medical, atunci cand este cazul. Toate aceste date sunt trecute in fisa
pacientului, fisd care trebuie sa se regaseasca si pe un suport de memorare, deci trebuie realizatd cu ajutorul unui
computer.

Calculatorul (calculatorul electronic, computer-ul, ordinatorul), acelasi dictionar ne spune ca reprezinta un
ansamblu de sisteme mecanice, electromagnetice si electronice, programabil pentru prelucrarea datelor.

Datele medicale au o importanta foarte mare pentru toate cadrele medicale si ele se pot stoca in vederea
analizarii ulterioare si de cétre alte cadre medicale care nu au fost de fatd atunci cand s-a realizat anamneza, sau
pentru cadre medicale de alta specialitate medicald, cu scopul realizarii unor statistici, sau cu scop de consultare.
Astfel s-a dezvoltat stiinta care se ocupad cu achizitia, stocarea, gruparea dupd anumite criterii, prelucrarea,
transmiterea si utilizarea datelor atat din domeniul medical cat si din domenii conexe, stiintd numita Informatica
medicala. [1]

Informatica medicala, ca stiinta, are la baza definite concepte.

Conceptul de data

Datele sunt elemente neprelucrate, expuse medicului 1n procesul de anamneza, sau obtinute In urma unor
analize de laborator, sau in urma unui examen de tip RMN, CT etc.

Pentru a putea fi stocate, iar apoi prelucrate s-a dezvoltat conceptul de tip de data.

Conceptul de tip de data

Tipul de data reprezintd domeniul din care fac parte datele, sau din care pot lua valori. Exemple: date tip
numeric, date de tip grafic, etc.

Clasificarea datelor medicale dupa tipul lor:

- Date calitative sunt datele culese Tn urma anamnezei si de obicei au caracter descriptiv,
- Datele de tip numeric sunt rezultatele analizelor medicale obtinute in urma analizelor de
laborator,
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- Datele sub forma grafica de tip biosemnale sunt datele culese prin intermediul unui aparat
(exemplu EKG)

- Datele sub forma de sunete — fonocardiograma

- Datele sub forma de imagini statice: radiografii, IRM, CT

- Datele sub forma de imagini dinamice (date video) endoscopia

Se observa ca tipul de datd se referd si la formatul datelor, de exemplu pentru cele numerice s-a
implementat tipul numeric, fara virguld, ceea ce matematicad defineste ca fiind un numar intreg ceea ce ne spune ca
nu trebuie sd definim numarul de zecimale pentru acel numar sau cele cu parte zecimala (definit ca numar an
format virgula mobila in literatura de specialitate) ceea ce matematici numeste ca fiind un numar real. In functie de
scriere (cu sau fard virguld) softul poate aplica functii specifice matematice si apoi In functie de tipul analizei de
laborator (de exemplu) se pot aplica functii de comparatii; se afla sau nu Intre anumite valori, interval specificat la
crearea softului specializat. Dupa cum se poate observa din clasificarea de mai sus, sunt date care descriu formate
de fisiere, prin urmare tipurile de date ajutd la implementarea datelor medicale. Aceasta este modalitatea de
implementare a datelor in informatica medicala, modalitate preluata de la informatica aplicata.

Datele calitative se vor regasi in fisa medicala a pacientului.
Datele numerice ajung la pacient prin intermediul buletinului de analize medicale care poate fi sub forma
printata sau in format electronic, fi de tip .pdf sau .doc/ docx trimis prin intermediul postei electronice.
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Fig. 1 Sursa Captura proprie - buletin de analize
Datele sub forma grafica de tip biosemnal sunt rezultatul activitatii electrochimice a anumitor celule, culese

cu ajutorul unor electrozi, amplificata, convertita din semnal analog in semnal digital si apoi achizitionata de catre

un calculator (EKG, EMG, EEG).
L}

Fig. 2 Sursa captura proprie transpunerea biosemnalului inimii pe suport de hartie
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Activitatea respiratorie, temperatura organismului, pulsul pot fi masurate prin intermediul unor aparate
specializate care convertesc semnalul analog In semnal digital si astfel se pot obtine date foarte importante pentru

pacientul aflat la terapie intensiva, de exemplu pentru monitorizara parametrilor vitali. Se poate observa in fig. 1 un
soft specializat pentru inregistrarea parametrilor vitali ai inimii.
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Fig. 3 Sursa fotografiei http://www.umfcv.ro/files/0/4/04_Biosemnale.pdf

Datele sub forma de sunete - vibratiile sonore ale inimii pot fi Inregistrate sub forma grafica cu ajutorul
fonocardiografului. Fisierele obtinute in urma investigatiei (inregistrarea audio a sunetelor — zgomotelor inimii)
sunt in format .acq format dezvoltat de producatorii de aparatura. Fig. 2 reprezinta o fonocardiograma

Fig. 4 Sursa fotografiei: http://www.mymed.ro/fonocardiograma.html

Datele sub forma de imagini statice sunt obtinute Tn urma investigatiilor cu ajutorul aparaturii specializate
- Radiografie- Fig. 5 radiografie dentara panoramica

Fig. 5 Sursa fotografiei http://www.llldental.ro/servicii-stomatologice-bucuresti/radiografie-panoramica/

Radiografie dentara digitala plana realizata cu un aparat radiologic de noua generatie in care filmul dentar este
inlocuit cu un senzor, imaginile fiind transmite catre calculator.

Ecografie, Fig. 6 Ecografie hepatica metastaze

61



Fig. 6 Sursa
http://jurnaluldechirurgie.ro/jurnal/docs/jurnal308/4.%20Metastazele%20hepatice Ursulescu.p
df

- CT (Computer Tomograf)

- Cu acestd metoda rata de detectie a metastazelor este de 75-85% comparativ cu rezultatele
explorarii intraoperatorii (cu examen anatomo-patologic si ecografie intraoperatorie)

- Fig. CT abdominal, A. Metastaze hepatice hipodense in faza portala. B. Metastaze hepatice:
caracterizarea raportului cu structurile vasculare.

Fig. 7 Sursa fotografiei
http://jurnaluldechirurgie.ro/jurnal/docs/jurnal308/4.%20Metastazele%20hepatice Ursulescu.pdf

- IRM - imagistica prin rezonantd magnetica este considerata cea mai buna metoda de depistare
a leziunilor secundare 1n anumite stadii ale bolii. Fig. 8 IRM hepatic

Fig. 8 Sursa fotografiei
http://jurnaluldechirurgie.ro/jurnal/docs/jurnal308/4.%20Metastazele%20hepatice_Ursulescu.pdf

Aceste tipuri de date pot avea ca formate de fisiere .jpg, .jpeg, formatele fiind cel pentru fisiere grafice care

au un grad mare de compresie.
Conceptul de informatie. Informatiile reflectd o anumitd semnificatie dobandita ulterior prelucrarii unor
date, tindndu-se cont de o serie decriterii, astfel informatiile pot genera la randul lor prin prelucrarea ulterioara date

statisctice.
pY e D3

Informatia poate fi masuratd, drept urmare s-a stabilit o unitate de masura pentru cantitatea de informatie
care poate fi stocata, transferata, transmisa, etc.

62



BIT-ul (BI many digiT) reprezintd unitatea elementarda a informatiei, si ea se reprezintd prin

9 1 ”/”O”(DA/NU).

Conceptul de cunostinte medicale reprezintd date medicale organizate dupd anumite criterii, care pot fi
inmagazinate in baze de date, care contribuie la crearea statisticilor diverse. De exemplu, in SUA, dupa operatii se
preleveaza mostre in asa zise baze de date pentru studii viitoare. Acesta este un caz particular de baze de date cu
mostre medicale. Aceste baze de date, constituie pentru personalul medical cunostinte profesionale, care pot fi

consultate la nevoie.

Datele colectate de la pacient, pentru a i se stabili diagnosticul si pentru a-i putea asigura tratamentul,
parcurg ciclul sugerat mai jos, in Fig. 9:

CILCUL ELEMENTAR AL ACTIVITATII MEDICALE
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Fig. 9

Cadrul medical pentru a ajunge la un diagnostic corect, are nevoie de informatii cat mai precise, de
experienta profesionald, cat si de cunostinte profesionale actualizate.

2. Stadiul actual

Pentru instruirea personalului medical in conditii de securitate a datelor si a componentelor hardware, am
conceput urmatoarea modalitate de configurare si utilizare a computerului:

Dual-boot cu doua sisteme de operare - Microsoft Windows si Debian Linux.

Instalarea de software antivirus pe ambele sisteme de operare.

Instalarea extensiilor de tip “add block™ in toate browser-erele de pe ambele sisteme de
operare.

Instalarea unui client de sincronizare pentru stocare in cloud, pe ambele sisteme de operare,
precum si pe sistemul de operare Android al telefonului mobil, si verificarea functionalitatii
acestuia.

Realizarea din Debian Linux a conexiunii cu partitia de Microsoft Windows, asigurandu-se
astfel accesul bidirectional la fisierele din Microsoft Windows.

Testarea functionalitdtii sistemului astfel gandit si configurat.

Descrierea configurarii computerului si testarea functionalitatii sistemului:

a) Instalarea sistemului de operare Microsoft Windows 10, etapa in care se configureaza partitiile de pe
hard disk rezervand spatiu pentru Debian Linux.

b) Instalarea sistemului de operare Debian Linux, etapd in care se configureaza partitiile swap si ext4
necesare.

Selectarea mediului de stocare pentru instalare:
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P1: HL-DT-ST DVDRAM GUEIN
UEFL: USB DISK 2.0 PMAP, Partition 1
PO: ST1000LMO35-1RK172

Enter Setup

Fig. 10 Sursa: captura de ecran proprie

Pornirea instalarii sistemului de operare Debian Linux.
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Fig. 11 Sursa: captura de ecran proprie

Realizarea partitiilor necesare pentru Debian Linux

Fig. 12 Sursa: captura de ecran proprie

Instalarea sistemului de baza.
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Fig. 13 Sursa: captura de ecran proprie

- Instalarea boot-loader-ului GRUB

Fig. 14 Sursa: captura de ecran proprie

- Sesiunea de login

Fig. 15 Sursa: captura de ecran proprie

A

c) Instalarea antivirusului, extensiilor de tip “add block™ in browsere, si a clientului de sincronizare pentru
stocare in cloud.
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Extensii de tip ”add block” in browser Chrome — Microsoft Windows 10
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Fig. 16 Sursa: www.google.ro

- Extensii de tip add block” in browser Firefox — Debian Linux
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Fig. 17 Sursa: www.google.ro

Client sincronizare pentru stocare in cloud — Microsoft Windows 10

Active Transfers 0
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Fig. 18 Sursa: capturd de ecran proprie

Client sincronizare pentru stocare in cloud — Debian Linux
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Fig. 19 Sursa: captura de ecran proprie

Pentru facilitarea accesului la informatie, fisierele stocate in cloud pot fi accesate si de pe
sistemul de operare Android pentru telefoane mobile.
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Fig. 20 Sursa: captura de ecran proprie

Antivirus CLAMAYV - Debian Linux

Fig. 21 Sursa: captura de ecran proprie

Accesare partitie Microsoft Windows 10 din Debian Linux
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Fig. 22 Sursa: captura de ecran proprie
6. Concluzii

Contributiile originale din aceasta lucrare au fost gandite ca o colectie de raspunsuri la seturi de Intrebari
retorice sau ca o rezolvare a unor probleme intalnite des in activitatea de instruire sau 1n activitatea curenta a
personalului medical.

Pe parcursul activitatii de instruire problemele frecvente care pot aparea sunt cele legate de virusarea
computer-ului, virusare cauzatd de anumite site-uri care permit descarcarea unor soft-uri gratuite care au ca efect
virusarea sistemului de operare, aici pot fi mentionati virusi care provoacd daune ireparabile atat sistemului de
operare cat si a hardware-ului (virusi care pot deteriora mbr - master boot record, pot modifica tensiunile de
alimentare ale componentelor ducand la arderea acestora, etc). Tot din categoria virusilor periculosi pot fi
mentionati “minerii”, programe software care utilizeaza calculatorul victimei in scopul generarii de criptomonede.
Prin navigare, fara solutii eficiente antivirus, calculatoarele utilizatorilor pot deveni victime a diferitelor tipuri de
malware (soft daunator). O altd problemd des intalnitd este incetinirea vitezei de navigare cauzatd de aparitia
reclamelor nedorite, care in ultima vreme sunt din ce in ce mai multe.

Metoda de protejare impotriva acestor atacuri malware prin utilizarea a doud sisteme de operare in dual
boot, spre exemplu Unix sau Linux si Windows. Am ales Windows 10 si Debian 9 - Linux.

Linux-ul va fi utilizat in mod special pentru navigare, pentru ca din constructie, prin arhitectura sa nu
permite virusilor sa obtina drept de root, lucru care le-ar permite sa ia controlul sistemului de operare. Linux-ul are
o solutie antivirus care 1i permite detectarea si anularea virusilor de Windows. Sistemele Linux nu sunt afectate de
virusii pentru Windows sau pentru OSX.

- navigarea pe Internet se face in siguranta;

- downloadarea fisierelor transmise prin email care vor fi scanate sub acest sistem de operare si apoi transferate pe
partitia de Windows. Aceastd procedurd de lucru mareste securitatea computer-ului prin faptul ca virusii pentru
Windows nu afecteaza Linux-ul.

- extensiile de tip add block™ ale browser-elor, care ne permit inldturarea reclamelor.

- utilizarea unei solutii de stocare in cloud, care permite accesarea datelor de pe orice dispozitiv (inclusiv telefonul
mobil), majoritatea solutiilor de stocare in cloud oferind si protectie antivirus.

Sistemul de calcul configurat astfel, este un sistem la cheie, care impreund cu telefonul mobil de tip smart,
reprezintd o solutie sigurd de accesare instantanee a informatiilor, devenind un instrument adaptat mult mai bine la
nevoile utilizatorilor, comparativ cu variantele preinstalate de pe piatd, care nu ofera flexibilitatea acestui sistem. El
poate suporta dezvoltari ulterioare, putand fi updatat la noile versiuni de software.
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