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ABSTRACT: Internet of Things is defined by the International Telecommunication Union as a global
infrastructure for specialized companies. It allows the usage of advanced services through physical
and virtual connections, based on new and up-to-date communication and informatics technologies.
They also define the difference between what is a thing and a device. When speaking about a device it
is said it should be capable to communicate with other devices and should ensure at least one of the
following: detection, acquisition, control or data processing. On the other hand, the thing is an object,
virtual or physical, which can be connected to the Internet and can communicate with another.

The present paper presents some basic aspects related to Internet of Things, which will highlight its
role in our day to day life, and also prove the importance of its applications in modern society.

CUVINTE CHEIE: Internet of Things, conexiune, dispozitiv, interoperabilitate.
1. Introducere

Internet of Things, sau 10T, se refera la miliardele de dispozitive fizice din intreaga lume, care
sunt acum conectate la internet, care colecteaza si schimba date. Datoritd procesoarelor ieftine si retelelor
wireless este posibil de a transforma orice, de la o pastila la un avion sau o masina, intr-o parte a
IoT. Acesta adaugé astfel un nivel de inteligenta digital dispozitivelor permitandu-le sd comunice date in
timp real, fara ca un om sa fie implicat [1].

Internet of Things nu se bazeaza numai pe calculatoare ca sa existe. Fiecare obiect, chiar si corpul
uman, poate deveni o parte din Internetul lucrurilor daca este echipat cu anumite componente electronice.
Aproape orice obiect fizic poate fi transformat intr-un dispozitiv care sa functioneze pe baza loT, in cazul
in care acesta poate fi conectat la internet si controlat in acest fel. Un bec care poate fi activat folosind o
aplicatie smartphone este un dispozitiv reprezentativ pentru loT, la fel cum este un senzor de miscare sau
un termostat inteligent in birou sau un felinar conectat. Prin urmare, orice obiect, indiferent de
caracteristicile sale, functioneazd pe baza loT, dacd indeplineste conditiile mentionate anterior. Un
dispozitiv [oT ar putea avea un aspect prietenos, ca jucaria unui copil, dar poate fi la fel de complicat ca
un motor cu reactie care contine mii de senzori care colecteaza si transmit date. La o scard mai mare,
proiectele pentru mediul includ introducerea de senzori in multe zone, pentru a facilita intelegerea si
controlul mediului Inconjurator. Este un intreg sistem format atat din dispozitive simple cat si complicate
ce comunica Intre ele. Internetul nu reprezintd fundatia acestui tip de comunicare, Internetul este numai
un mijloc. Pe baza Internet of Things pot fi construiti roboti care sa comunice intre ei, astfel ca gama de
domenii de utilizare a robotilor este in continud expansiune [2].

Interoperabilitatea este unul dintre aspectele cheie ale IoT, care contribuie la popularitatea sa in
crestere. Dispozitivele inteligente au capacitatea de a aduna si partaja date din mediile lor cu alte
dispozitive si retele. Prin analiza si prelucrarea datelor dispozitivele pot Indeplini functiile lor, cu putin
sau deloc nevoie de interactiune umana. Importanta deosebitd a interoperabilitatii este evidentiatd in
tabelul 1, in care este prezentat un studiu realizat de McKinsey Global Institute.
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IoT a devenit unul din cele mai provocatoare subiecte de cercetare in prezent si va avea implicatii
profunde asupra tuturor nivelurilor operatiunilor de afaceri, indiferent de tipul industriei. Problemele cu
care intreprinderile se confrunta de zeci de ani se vor diminua in mod semnificativ si, in multe cazuri, vor
disparea.

Aceastd lucrare urmareste prezentarea rolului important al Internet of Things in viata de zi cu zi
prin enumerarea unor domenii in care se aplicd. De asemenea, vor fi prezentate principalele idei
referitoare la modul de functionare al IoT si la componentele principale ale acestuia. Pentru a contura mai
bine aceste idei vor fi introduse figuri si un tabel, care vor oferi informatii suplimentare despre subiect.

2. Stadiul actual

Internet of Things este inca in primele stadii de dezvoltare. In fiecare zi, multe masini, containere
de transport maritim, elemente de infrastructura, vehicule si persoane sunt echipate cu senzori de retea
pentru a raporta starea lor, sa primeasca instructiuni, si chiar sd ia masuri pe baza informatiilor pe care le
primesc. Se estimeaza ca existd mai mult de noua miliarde de dispozitive conectate in intreaga lume,
inclusiv smartphone-uri si computere. In urmitorii zece ani acest numir este de asteptat si creasca
dramatic, estimarile variind de la 25 miliarde la 50 de miliarde de dispozitive in 2025 [4].

Avantajele IoT sunt numeroase. Printre acestea se numara facilizarea operatiunilor, lucrarilor,
prin folosirea de dispozitive interconectate, astfel cd informatia se transmite in timp util, iar rezultatul
final este semnificativ imbunatatit. Timpul de lucru este mai mic, in cazul folosirii IoT, eficienta creste iar
costurile se reduc. De asemenea, mentenanta se poate realiza in timp util, prin folosirea de dispozitive
care sa comunice eventualele defectiuni.

Un principal dezavantaj al Internet of Things, in ziua de astazi, este existenta problemelor legate
de securitate si dificultatea rezolvarii acestora. Tot ceea ce este conectat la internet poate fi tintd pentru
hackeri, iar produsele IoT nu fac exceptie de la aceasta reguld nescrisa. Sistemele [oT nesecurizate au
condus la pierderi de informatii, clipuri video si fotografii pentru unele dispozitive. Exista, de asemenea,
problema monitorizarii. in cazul in care fiecare produs devine conectat, atunci existi potentialul de
observare a comportamentului utilizatorilor. Dispozitivul poate obtine astfel informatii despre utilizator si
le poate utiliza fara instiintarea acestuia [5].

3. Aspecte de baza

Arhitectura [oT este relativ simpld, aceasta fiind constituitd din trei componente principlale, si
anume dispozitivele, calea de comunicatie si cloud. Dispozitivele (figura 1) includ obiectele conectate la
internet, cum ar fi senzorii conectati la echipamente. Dispozitivele functioneaza in cadrul IoT prin
intermediul cailor de comunicatie.

Fig. 1. Exemple de dispozitive folosite in cadrul IoT [8]
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Calea de comunicatie (figura 2) este un sistem de baze de date care oferd functionalitate, cum ar
fi pre-procesarea datelor sau securizarea informatiilor pentru a fi trimise catre cloud.

Fig. 2. Exemplu de cale de comunicatie [9]

Calea de comunicatie este practic intermediarul dintre dispozitive si cloud, deoarece prin
intermediul acesteia se transmite informatia. Ultimul nivel in cadrul arhitecturii IoT este constituit de
cloud, care in traducere libera inseamna “nor”.

Cloud (figura 3) este elementul care stocheaza informatiile si le prelucreaza, pentru a fi transmise
ulterior dispozitivelor. Aceste informatii pot fi transmise imediat, in cazul in care se doreste acest lucru,
sau pot fi stocate pentru a fi folosite ulterior.
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Fig. 3. Cloud [10]

Internet of Things necesitd o memorie foarte mare in spatiul de retea, pentru a putea sa se ocupe
de cresterea brusca a dispozitivelor. Cu miliarde de dispozitive fiind addugate in sfera internetului, va fi
necesara utilizarea altor sisteme, capabile sa poatd manevra cantitatea uriasa de informatie provenita de la
dispozitivele, al caror numar creste foarte mult. Pentru a adresa aceste probleme, pe viitor se va folosi
conceptul de fog computing, in cadrul Internet of Things [3].

Conceptul de fog computing poate fi perceput atat in sistemele cloud mari, cat si in structuri mari
de date, facand referire la dificultatile in crestere in accesarea informatiilor in mod obiectiv. Acest lucru
are ca rezultat o lipsa de calitate a continutului obtinut. Efectele de fog computing pot varia. Cu toate
acestea, un aspect comun, fatd de cloud computing, cel utilizat in prezent, este o limitare a distributiei
corecte de continut, o problema care a fost abordatd cu crearea de valori care incearca sa imbunatateasca
precizia [7].
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Pentru retele exista conceptul de fog networking. Acesta este compus dintr-un plan de control si
un plan de date. De exemplu, pe planul de date, fog computing permite serviciilor de calcul de a se situa
la marginea retelei, spre deosebire de serverele intr-un centru de date. Comparativ cu cloud computing,
fog computing subliniazd proximitatea utilizatorilor efectivi si obiectivele clientului, distributia
geograficd densa si punerea in comun a resurselor locale, reducerea latentei si economisirea latimii de
banda pentru a obtine o mai buna calitate a serviciului.

THINGS

Fig. 4. Principiul de functionare al fog computing [12]

Fog computing este gazduit, in general, in servere locale, insa in viitor acesta ar putea fi gazduit
chiar in calculatoarele utilizatorilor. Modul de functionare al fog computing este ilustrat in figura 4, iar In
figura 5 este prezentata integrarea fog computing in sistemul IoT, fapt care ar asigura prelucrarea datelor
mai aproape de utlizatori, rezultatul fiind scurtarea timpului de procesare si posibilitatea de a oferi accesul
mai multor dispozitive in retea, fara a o suprasolicita [7].
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Fig. 5. Integrarea fog computing in cadrul IoT [11]

Internet of Things va fi intotdeauna considerat si analizat sub forma unui sistem complex datorita
numarului ridicat de legaturi, interactiuni intre diferite obiecte, precum si a capacitatii de integrare de noi
obiecte in sistem. Din acest motiv sistemul va fi considerat haotic, adica este imprevizibil si deci este
imposibil sa se prevadda modul de functionare pe o perioada lunga de timp.

Tabelul 1. Impactul economic al interoperabilititii sistemelor din cadrul IoT

Sistem Impact economic Procent din valoarea totalad
(trilioane $) (%)

Fabrici 1,3 36

Orase 0,7 43
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Tabelul 2. Impactul economic al interoperabilititii sistemelor din cadrul IoT (continuare)

Sistem Impact economic Procent din valoarea totala
(trilioane $) (%)
Medii de vanzare 0,7 57
Santiere 0,5 56
Vehicule 0,4 44
Agricultura 0,3 20
Afara 0,3 29
Acasa 0,1 17
Birouri Mai putin de 100 de miliarde 30

Tabelul de mai sus prezintd un studiu realizat de McKinsey Global Institute in anul 2015, care
subliniazd impactul economic semnificativ al sistemelor care se bazeaza pe Internet of Things si care au
proprietatea de interoperabilitate. Studiul pune 1n evidenta faptul ca interoperabilitatea este necesara in
cadrul IoT.

Fabricile ar putea sa se foloseasca de interoperabilitate intre echipamente pentru a transmite date
de diferite tipuri intre acestea si pentru a spori productia si eficienta. In cazul oraselor, interoperabilitatea
se poate folosi pentru a fluidiza traficul si pentru a-1 monitoriza, pe baza formatelor video, ale datelor de
pe telefoanele mobile si ale datelor provenite de la senzorii vehiculelor. In mediile de vanzari
interoperabilitatea ajutd mai ales in cazul scandrii obiectelor, pentru a fi detectate si pentru a putea fi
platite mult mai usor. Pe santiere este utila la detectarea tuturor echipamentelor de pe terenul in lucru,
astfel incat pozitia lor este cunoscuti, iar accidentele sau expunerile la chimicale vor fi evitate. In cazul
vehiculelor se pot folosi informatii legate de asigurare si mentenanta, pentru ca utilizatorul sa beneficieze
de acestea din timp. Un exemplu de utilizare al interoperabilitatii in agricultura este folosirea de senzori,
care ar ajuta la imbunatatirea functionarii echipamentelor unei ferme. Pentru birouri si pentru birouri si
pentru locuintele utilizatorilor se pot folosi echipamente care sd comunice intre ele, pentru a imbunatati
siguranta si confortul, prin inregistrarea de date referitoare la consumul de energie si prin limitarea
functionardrii acestora, in cazul in care este necesar. Se constatd faptul ca impactul economic in cazul
birourilor este mare, dar mai mic in comparatie cu celelalte sisteme. Acestea au fost doar cateva exemple
este ca indiferent de domeniu, aceastd proprietate, caracteristica dispozitivelor din cadrul IoT, sporeste
valoarea totald a serviciilor prestate de sistemele care o folosesc. De asemenea, tot acest studiu denota
faptul ca potentialul economic al interoperabilitatii sistemelor Internet of Thing este imens, acesta avand
un impact economic de 38%, adica aproximativ 40% [6].

4. Concluzii

Internet of Things are potentialul de a schimba fundamental modul in care interactiondm cu
mediul nostru. Capacitatea de a monitoriza si de a gestiona obiecte din lumea fizicd face electronic
posibila luarea deciziilor bazate pe date, economisind timp pentru oameni si intreprinderi, si
imbunatatind,per total, calitatea vietii. Cu dispozitive usor de purtat si monitoare portabile, Internet of
Things are potentialul de a imbunatati in mod dramatic rezultatele din multe domenii,de exemplu in
domeniul sanatatii, in special in tratamentul bolilor cronice.

In timp ce conceptul de a combina calculatoare, senzori,retele de monitorizare si dispozitive de
control exista de mult timp, recenta evolutie a tehnologiilor-cheie si a tendintelor pietei scoate n evidenta
ideea de IoT. Acest sistem promite sd formeze fundamentul noilor produse, procese si modele de afaceri,
si poate afecta in mod fundamental atét pietele, precum si modul in care se produc bunuri.in timp ce
domeniile de dezvoltare sunt foarte probabil semnificative, o serie de provocari potentiale pot Impiedica
aceastd viziune, in special 1n zonele de securitate, confidentialitate, interoperabilitate, standarde, precum
si aspecte juridice, de reglementare.

In scopul de a structura mai bine amploarea si domeniul de aplicare al IoT, aceastd lucrare a
oferit o imagine de ansamblu introductiva si pe scurt a ilustrat ideile de baza conceptuale ale Internet of
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Things. In aceasta lucrare, accentul a fost pus pe modul de functionare, dar si pe aplicatiile numeroase ale
IoT, care sunt in continua crestere in prezent.
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6. Notatii

Urmadtoarele notatii sunt utilizate in cadrul lucrarii:
10T = Internet of Things;
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