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REZUMAT: For this research I wanted to understand the principle of operation of RFID readers and how 

exactly they allow access to buildings. Thus, with the help of electronic components (an RFID module, 

compatible with Arduino and other development boards, a 13.56MHz RFID card and a 13.56MHz RFID 

keychain) I made an installation similar to intercoms that allow access in the building. The mechanism for 

allowing access is an SG90 type servomotor with 360º rotation, which transmits the message to the Arduino 

board when the module recognizes the UID of the keychain, and this in turn makes the axis of the servomotor 

rotate 180º. At the same time, in order to prove that the access is made only after identifying a certain UID 

stored in the Arduino board database, I used a card whose access is not allowed because its UID is not 

recognized. 
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1. Introducere 

Identificarea prin frecvență radio (RFID) utilizează câmpuri electromagnetice pentru a identifica și 

urmări automat diferite obiecte. Majoritatea sistemelor RFID includ un microcip cu o antenă (tag), un cititor 

cu antenă și un server de control al accesului. 

Un sistem RFID face referințe încrucișate la datele stocate pe etichetă cu propria sa bază de date. Dacă 

se potrivește, accesul este acordat 

Frecvența este lungimea undelor radio utilizate pentru a comunica între elementele sistemului. 

Tehnologia RFID încorporează diferite niveluri de frecvență care determină gama de citire a soluției. Cu cât 

frecvența este mai mică, cu atât este mai mică autonomia cititorului. Mai jos sunt câteva dintre cele mai 

frecvente game de frecvență: 

• Frecvență scăzută 120 - 150 kHz (LF). 

• Frecvență înaltă de 13,56 MHz și mai mare (HF) 

• Frecvență ultra-înaltă 860 - 980 MHz (UHF) 

• Frecvența microundelor 2,45 GHz și mai mare 

După cum s-a menționat mai sus, un sistem de control al accesului RFID constă de obicei dintr-o 

etichetă, un cititor cu o antenă și un server de control al accesului. 

Cititorul de carduri emite în mod constant un câmp de energie cu frecvență radio. Prin urmare, când 

cardul intră pe câmp, puterea din câmpul RF alimentează o antenă de sârmă de cupru în interiorul cardului. 

Firul este conectat la cipul smart card din interiorul cardului. 
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Antena alimentează cipul care conține numărul de identificare și orice alte date conținute pe card, cum 

ar fi clientul unic sau codul instalației. Acest număr de identificare este apoi trimis înapoi cititorului.  

În cele din urmă, cititorul trimite numărul cardului către sistemul de control al accesului, care va decide 

dacă titularul cardului este autorizat să intre sau nu. 

Ca și mecanism de permitere a accesului, am utilizat un servomotor de tip SG90 cu rotație la 360º. 

2. Stadiul actual 

Cercetarea este finalizată cu succes și operațională. În următoarele pagini voi descrie modul de realizare 

al acesteia și modul ei de funcționare.  

Programul este realizat în Arduino IDE. Ca și componente electronice am folosit un modul RFID, 

compatibil Arduino și alte plăci de dezvoltare, un card RFID 13.56MHz, un breloc RFID 13.56MHz, un buzzer, 

un servomotor de tip SG90 cu rotație la 360º, 2 leduri (unul roșu și unul verde), o Breadboard și jumper wires. 

O sa încep prin a prezenta schema de principiu și de conectare a mecanismului de identificare create: 
 

 
Fig. 1. Schema de conectare 

 

 

                                                                Tabelul 1. Rolul componentelor din chema de conectare 

Nr.crt Denumire Rol 

1 Placa Arduino Contolează 

2 Modul RFID Scanează brelocul și cardul rfid 

3 Buzzer Atenționează titularul 

4 Led verde Indică permiterea accesului 

5 Led roșu Indică restricționarea accesului 

6 Servomotor sg90 Permite accesul 

 

Principiul de functionare este următorul: Am stocat UID-ul de la card și de la breloc prin intermediul 

unui algoritm realizat în Arduino pentru modulul RFID. 
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Astfel am obținut în urma comunicației cu portul serial cele 2 UID-uri diferite de la cele 2 dispozitive. 

 

Fig. 2. UID-UL brelocului RFID                                                     Fig. 3. UID-ul cardului RFID 

 

 

Pe o Breadboard am conectat un led verde, un led rosu și un buzzer. Ideea de bază este următoarea: 

când UID-ul salvat în baza de date a procesorului de la placuța Arduino este recunoscut, se aprinde ledul verde 

și buzzer-ul emite un sunet pentru identificarea accesului, iar în momentul în care UID-ul nu este recunoscut 

se aprinde ledul roșu, iar buzzer-ul emite un sunet acut care indică restricționarea accesului. 

Totodata am programat placuța Arduino ca în momentul în care UID-ul de la breloc este recunoscut să 

permită accesul prin rotirea axei servomotorului cu 180 º.  

De asemenea, am programat placuța în așa fel încât în momentul permiterii acesului să se reseteze după 

3 secunde, astfel putând rula pentru un ciclu infinit de încercări. 

După finalizarea conectării elementelor între ele, uploadării programului în placuța Arduino, am 

obținut următorul montaj în realitate: 
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Fig. 4. Montajul în realitate al mecanismului  

3. Concluzii  

În concluzie, mecanismul este eficient și permite accesul în clădire pe baza identificarii prin 

radiofrecvență. Totodată am realizat în urma cercetării că datorită capacităților sale superioare de securitate, 

tehnologia RFID va fi tot mai căutată având o mare deschidere pentru marile companii deoarece asigură o 

securiate garantată, usurează contorizarea pontajului, angajații putând intra în clădire numai pe baza cartelei de 

identificare.  
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5. Notații 

Următoarele simboluri sunt utilizate în cadrul lucrării: 

IDE = Integrated development environment; 

RFID = Radio-Frequency Identification 
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