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REZUMAT: Trecerea la o lume tot mai digitalizata cdstiga din ce in ce mai multd atentie n Intreaga
lume si, In special, sunt efectuate studii privind inteligenta artificiald, big data si cloud. Riscurile de
securitate cibernetica pentru dispozitivele Internet of Things (IoT) provenite de la o diversitate de
furnizori si desfasurate in numar mare, cresc rapid. Totul, inclusiv informatiile despre starea tuturor
obiectelor, sunt partajate in timp real si toate locatiile si obiectele sunt echipate cu senzori. Acestea
actioneaza inteligent, cum ar fi luarea deciziilor. Deoarece senzorii sunt echipati in locatii si obiecte
si conectati la retele de calculatoare, utilizatorii pot primi informatii in orice moment si oriunde. Cu
toate acestea, este posibil sa apard probleme neasteptate din cauza complexitatii ridicate si a
incertitudinii fabricii inteligente. Astfel, este foarte probabil sa inceteze procesul de fabricatie, sa
declanseze defectiuni si sa transmita informatii importante.

CUVINTE CHEIE: Securitate cibernetica, 10T, Fabrici inteligente, Machine learning, Deep learning
1. Introducere

Probleme multiple sunt ridicate in conformitate cu cresterea rapida a IoT. Cu alte cuvinte,
utilizatorii sunt vulnerabili la multe amenintari, cum ar fi procesarea unor cantititi uriagse de date,
procesarea consumului de energie, rezolvarea amenintarilor la adresa securitétii si criptarea / decodarea
datelor masive. In consecinti, utilizarea unei solutii criptate corespunzitor si necesitatea criptarii bazate
pe inteligenta artificiald, inclusiv invitarea automatd si invitarea profundd sunt in crestere pentru a
rezolva aceste probleme atunci cAnd numeroase instrumente sunt conectate in mediul loT. Invitarea
automata are o gama larga de aplicatii, inclusiv motoarele de cautare, diagnostice medicale, detectare de
fraudd in utilizarea cardului de credit, analiza a pietei de valori, clasificarea a secventelor de ADN,
recunoastere a vorbirii i limbajului scris, jocuri si robotica.

In acest sens, s-au depus eforturi extinse pentru a aborda problemele de securitate si
confidentialitate in retelele loT, in principal prin abordari criptografice traditionale. Cu toate acestea,
caracteristicile unice ale nodurilor IoT fac ca solutiile existente sa fie insuficiente pentru a cuprinde
intregul spectru de securitate al retelelor IoT. Tehnicile Machine Learning (ML) si Deep Learning (DL),
care sunt capabile sa ofere informatii integrate in dispozitivele si retelele IoT, pot fi folosite pentru a face
fata diferitelor probleme de securitate.

Unele sisteme de invatare automatad incearca sa elimine toatd nevoia de intuitie sau cunostinte de
specialitate din procesele de analizd a datelor, In timp ce altii Incearcd sd stabileascd un cadru de
colaborare intre expert si computer. Cu toate acestea, intuitia umana nu poate fi inlocuita n totalitate,
deoarece proiectantul sistemului trebuie sa precizeze forma de reprezentare a datelor si metodele de
manipulare si caracterizare a acestora.

2. Tipuri de algoritmi

Diferiti algoritmi de invatare automata sunt grupati in functie de productia acestora. Unele tipuri
de algoritmi sunt:
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a) Invatarea supervizati total

Algoritmii de invatare supervizati construiesc un model matematic al unui set de date care
contine atat intrarile, cat si iesirile dorite. Datele sunt cunoscute sub numele de date de antrenament si
constau dintr-un set de exemple de antrenament. Fiecare exemplu de antrenament are una sau mai multe
intrari si iesirea dorite, cunoscute si sub numele de semnal de supraveghere. In modelul matematic,
fiecare exemplu de antrenament este reprezentat de o matrice sau vector, uneori numit vector
caracteristic, iar datele de antrenament sunt reprezentate de o matrice . Prin optimizarea iterativd a unei
functii obiective , algoritmii de invatare supervizati invata o functie care poate fi utilizata pentru a prezice
rezultatul asociat cu noile intrari. O functie optimad va permite algoritmului sd determine corect iesirea
pentru intrdrile care nu au facut parte din datele de instruire. Se spune ca un algoritm care ITmbunatateste
precizia iesirilor sau predictiilor sale n timp a Invatat sa indeplineasca acea sarcina. Tipurile de algoritmi
de invatare supervizata includ invatarea activa, clasificarea si regresia. Algoritmii de clasificare sunt
utilizati cand iesirile sunt restrictionate la un set limitat de valori, iar algoritmii de regresie sunt folositi
atunci cand iesirile pot avea orice valoare numerica intr-un interval. De exemplu, pentru un algoritm de
clasificare care filtreaza e-mailurile, intrarea ar fi un e-mail primit, iar iesirea ar fi numele folderului in
care se va inregistra e-mailul. [1]

Tot procesul de modelare se realizeaza pe un set de exemple format numai din intrari in sistem.
Prin urmare, in acest caz, sistemul trebuie sa fie capabil sa recunoascd modele, pentru a fi capabil de a
eticheta noi intrari. [1]

Fig. 1. Invitatare supervizata [1]

b) Invatarea supervizata partial

Invatarea supervizati partial se incadreazi intre invitarea nesupervizati (fara date de formare
etichetate) si invatarea supervizatd (cu date de formare complet etichetate). Unele dintre exemplele de
formare lipsesc, insd multi cercetdtori in invatarea automata au descoperit cd datele neetichetate, atunci
cand sunt utilizate Tmpreund cu o cantitate micd de date etichetate, pot produce o imbunititire
considerabila a preciziei invatarii. [1]

¢) Invitarea nesupervizati

Algoritmii de invatare nesupervizati iau un set de date care contine doar intrari si gasesc
structura 1n date, cum ar fi gruparea punctelor de date. Prin urmare, algoritmii invata din datele de testare
care nu au fost etichetate sau clasificate. In loc si rispundi la feedback, algoritmii de invatare
nesupervizati identifica puncte comune in date si reactioneaza pe baza prezentei sau absentei unor astfel
de puncte comune in fiecare bucatd noud de date. O aplicatie centrala a invatarii nesupervizate este in
domeniul estimarii densitatii in statistici , cum ar fi gasirea functiei densitatii probabilitatii, desi invatarea
nesupervizata cuprinde alte domenii care implica rezumarea si explicarea caracteristicilor datelor. Analiza
clusterului este atribuirea unui set de observatii in subgrupuri (numite clustere), astfel incat observatiile
din cadrul aceluiasi cluster sa fie similare conform unuia sau mai multor criterii predesemnate, in timp ce
observatiile extrase din diferite clustere sunt diferite. Diferite tehnici fac presupuneri diferite asupra
structurii datelor, adesea definite printr-o anumita metrica de similitudine si evaluate, de exemplu, prin
compacitate internd sau similitudinea dintre membrii aceluiasi cluster. Alte metode se bazeazd pe
densitatea estimata si pe conectivitatea grafica. [1]
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Fig. 2. Clustere (Machine learning, 2021)

d) Auto-invatarea
Auto-invitarea a fost introdusa impreuna cu o retea neuronala capabild de auto-invatare numita
crossbar adaptive array (CAA). Este o invatare fara recompense externe si fard sfaturi externe ale
profesorului. Algoritmul de auto-invatare CAA calculeaza, intr-o manierd transversala, atat deciziile
despre actiuni, cat si emotiile (sentimentele) cu privire la situatiile de consecinta. Sistemul este condus de
interactiunea dintre cognitie si emotie. Algoritmul de auto-invatare actualizeaza o matrice de memorie W
=|lw (a, s) || astfel incat in fiecare iteratie sa execute urmatoarea rutina de invatare automata:
In situatia s efectuati o actiune a;
Primiti situatia de consecinta;,
Calculati emotia de a fi in situatia de consecinta v (s ');
Actualizati memoria transversala w '(a, s) =w (a, s) + v (s). [1]

Este un sistem cu o singurd intrare, situatie S si o singura iesire, actiune (sau comportament) a.
Nu exista nici o intrare separatd. Valoarea propagata inapoi (intdrirea secundard) este emotia fatd de
situatia de consecintd. CAA existd in doud medii, unul este mediul comportamental, iar celdlalt este
mediul genetic, din care primeste emotii initiale despre situatiile care trebuie Tntalnite n mediul
comportamental. [1]

e) Invitarea robotului

In robotica de dezvoltare , algoritmii de invitare a robotului isi genereaza propriile secvente de
experiente de Invatare, cunoscute si sub denumirea de curriculum, pentru a dobandi cumulativ noi abilitati
prin explorarea autoghidata si interactiunea sociald cu oamenii. Acesti roboti folosesc mecanisme de
indrumare, cum ar fi invatarea activa, maturizarea, sinergiile motorii si imitatia. [1]

3. Tnvitare profundi (Deep learning)

Invitarea profundi (cunoscuta si sub numele de invitare profunda structurata ) face parte dintr-0
familie mai largd de metode de invatare automatd bazate pe retele neuronale artificiale cu invatare prin
reprezentare. [2]

Retelele neuronale artificiale (ANN) au fost inspirate din prelucrarea informatiilor si noduri de
comunicatii distribuite in sistemele biologice. Retelele neuronale tind sa fie statice si simbolice, in timp ce
creierul biologic al majoritatii organismelor vii este dinamic (plastic) si analog. [2]

Adjectivul ,,deep” in invitarea profundd se refera la utilizarea mai multor straturi in retea.
Invitarea profundi este o variatie moderna care se referd la un numar nelimitat de straturi de marime
marginitd, care permite aplicarea practicd si implementarea optimizatd, pastrand in acelasi timp
universalitatea teoretica in conditii usoare. In invitarea profunda, straturilor li se permite, de asemenea, si
fie eterogene si s se abatd pe larg de la modelele conexioniste informate biologic, din motive de
eficienta, formabilitate si Intelegere, de unde partea ,,structurata”. [2]

In invitarea profunda, fiecare nivel invati si-si transforme datele de intrare intr-0 reprezentare
putin mai abstracti si mai compusi. Intr-o aplicatie de recunoastere a imaginii, intrarea bruti poate fi o
matrice de pixeli; primul strat reprezentativ poate abstractiza pixelii si codifica marginile; al doilea strat
poate compune si codifica aranjamente ale muchiilor; al treilea strat poate codifica un nas si ochi; iar al
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patrulea strat poate recunoaste cd imaginea contine o fata. Important, un proces de invatare profunda
poate invita ce caracteristici sa plaseze in mod optim in ce nivel pe cont propriu. [2]

Pentru sarcinile de Invatare supravegheate , metodele de invatare profundd elimind ingineria
caracteristicilor, prin traducerea datelor in reprezentdri intermediare compacte asemanitoare
componentelor principale si deriva structuri stratificate care elimina redundanta in reprezentare. [2]

Algoritmii de invatare profunda pot fi aplicati sarcinilor de invatare nesupravegheate. Acesta
este un beneficiu important, deoarece datele neetichetate sunt mai abundente decat datele etichetate. [2]

Artificial Intelligence:
Mimicking the intelligence or
behavioural pattern of humans

or any other living entity.

Machine Learning:
A technique by which a computer
can “learn" from data, without
using a complex set of different
rules, This approach is mainly
based on training a model from
datasets.

Deep Learning:
A technique to perform
machine learning
inspired by our brain's
own network of
neurons.

Fig. 3. Tnvitarea profundi este un subset de invitare automata si invitarea automati este un subset de inteligenta
artificiald (Al) [2]

4. Analiza malware-ului
Pentru analiza malware-ului, invatarea automatd s-a dovedit benefica si a fost utilizata de

cercetatorii iIn domeniul securititii si de companiile antivirus. Operatiunea generalizatad a pasilor de
invatare automata pentru analizele malware este prezentata in Figura 4.
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Fig. 4. Pasi 1n invatarea automatd pentru analizele malware [2]

Perspectiva de invatare automatd a analizelor malware implicd doud componente majore:
motorul de generare a caracteristicilor si modelul de invétare automatd. Motorul de generare a functiilor
incepe cu colectarea de programe malware si esantion normal. Apoi, aplicim diverse tehnici de inginerie
inversd, cum ar fi analiza si depanarea binare folosind coduri de program personalizate (codul
cercetatorului folosind instrumente Linux, cum ar fi ObjDump sau alte biblioteci disponibile pentru alte
sisteme de operare), surse deschise (analizor PE, Angr) sau instrumente comerciale (IdaPro) . Ingineria
inversa este procesul invers al incercarii de a realiza ceea ce programul este destinat sa faca si sd cunoasca
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structura programului. Hackerii ingreuneaza sarcina de inginerie inversa prin aplicarea diferitelor tehnici
de ofuscare. Rezultatul etapei de inginerie inversa ofera unele date brute, care sunt preprocesate de
componenta extractor de caracteristici. Aceasta ofera setul de date cu caracteristici curate. Cea de-a doua
componentd, dar vitala, este modelul de invatare automata, al carui flux de intrare este malware si set de
date binar normal obtinut din faza 1. Setul de date este impartit in doua subseturi ca set de date de
antrenament si test. Aceastd divizie se bazeaza pe alegerea analistului de program sau a echipei de
cercetare. Validarea incrucisatd K-fold si impartirea de la 60 la 40% sunt cele mai frecvent utilizate. Setul
de date de instruire se incadreazd in modelul de invatare automatd. Algoritmii de invitare automata
implementati aici pot fi supravegheati sau nesupravegheati in functie de natura setului de date. Modelul
este apoi evaluat cu setul de date de testare. Precizia trebuie sa fie peste valoarea pragului definita.
Modelul de invatare automatd este acceptat dacd acuratetea depaseste valoarea pragului, altfel
experimentul este reluat cu parametrii de reglare, remodelarea sau schimbarea abordarii utilizate sau
algoritmii utilizati. [2]

5. Perspectivele big data

Lumea creste cu o cantitate imensa de date denumitd big data. Datele cresc adesea odatd cu
cresterea serviciilor si resurselor utilizate de diferiti indivizi si entitati dintr-o organizatie sau o companie.
Un site de retele sociale, un blog, istoricul navigarii clientilor, urmarirea comertului electronic, traficul in
retea, tranzactii financiare, date medicale, toate se adaugé in fiecare secunda, producénd tone imense de
date. Acest lucru vine cu provocarea de gestionare a datelor si deschide usa hackerilor si altor adversari.
In aceastd sectiune, discutim provociarile care au condus la o abordare de date mari pentru analiza
malware-ului, cadrele de baza de date mari, cum sunt depdsite provocarile de catre diferiti cercetatori si
tehnicile utilizate pentru a depasi provocarile. Fiecare persoana fizica, companie sau organizatie doreste
sd reduca sau sa prevind daunele cauzate de atacurile malware. Vor sa detecteze si sa Impiedice atacurile
malware cat mai curand posibil. Acest lucru ar fi la indemana cu surse mici de date, dar avem o cantitate
imensa de date inevitabild. Tehnicile primitive cu resurse limitate si capacitati de procesare nu sunt
capabile sa gestioneze big data. Apache Hadoop si Apache Spark au facut ca sarcina de analiza a datelor
mari sa fie convenabila si eficienta. Printre aceste doud cadre mari distribuite de date, cercetatorii folosesc
in principal Apache Spark, deoarece sustine modelul de invatare automata si procesarea in timp real
pentru sarcina lor de analizi malware. A. Abordarea detectiei In aceastd sectiune, discutim abordarea
generald a detectiei pentru analizele malware folosind cadre de date mari. Figura 5 prezintd elementele de
baza pentru abordarea de detectare. [3]

.| Analyzable X Knowledge

Data Sources » Pre-processor Data ' discovery
A 4 . 4 v v
I
1) Malware/Benign General Hadoop/Spark
Samples Pr 3
2) Network Traffic Data
3) Online/Offline
. Transaction data

Fig. 5. Analize malware folosind cadre Big Data [3]

Sursele de date pot fi malware / fisiere executabile benigne, date despre traficul de retea sau date
despre tranzactii online / offline de unde dorim si detectim o anomalie sau un model neobisnuit.
Componenta preprocesorului este cea mai puternicd componentd a acestei arhitecturi. Sursele de date
intrd Tn unele sarcini de pre-procesare utilizand capacitati normale de procesare de calcul sau realizate
exclusiv folosind cadrele Hadoop / Spark. Rezultatul este o datd curatd si analizabild in care aplicim
diferiti algoritmi de invatare automatd sau de extragere a datelor pentru a gasi un model util, denumit si
descoperirea cunostintelor. [3]

53



6. Analiza programelor malware in 10T

Unul dintre cele mai notorii domenii de atac este inserarea si executarea unui Virus pe
dispozitivele IoT prin exploatarea vulnerabilititilor existente in dispozitivele IoT. Inainte de a intra n
detaliile malware-ului, este important sa intelegem tipurile de malware care pun in pericol securitatea 1oT.
Un malware este o amenintare care persistd ca urmare a vulnerabilitdtilor mentionate anterior $i executata
printr-o serie de atacuri. Tipurile comune de malware includ, dar nu se limiteaza la, bot, spyware,
ransomware, adware, troian si virus, pentru a numi cateva. S-a descoperit prin multe studii ca exista
dispozitive inteligente care sunt conectate la internet fara o protectie adecvata de securitate, care nu numai
ca reprezintd amenintari pentru dispozitivul in sine, c¢i permit, de asemenea, atacatorilor sa utilizeze
resurse pentru atacuri la scard masiva, precum DDoS. Tipurile de programe malware care au reusit sa
perturbe functionalitatea normald a organizatiei, aplicatiei sau entitatilor tinta includ, dar nu se limiteaza
la, NotPetya, Stuxnet, Cryptlocker, Red October, Night Dragon si asa mai departe. Acestea sunt atacurile
generice de malware, in timp ce existd familii optimizate de atacuri malware care vizeaza in special
dispozitivele 10T. Astfel de atacuri includ WanaCry, Cryptlocker, Mirai, Stuxnet si asa mai departe.
Acestea sunt atacurile malware care au costat industria sume uimitoare si alte pierderi, cum ar fi imaginea
publicd a companiei. [4]

Analiza malware bazata pe ML in IoT: S-a investigat detectarea si propagarea malware-ului in
sistemul multimedia wireless (WMS) bazat pe loT. Autorii au propus o abordare bazata pe cloud, pentru a
detecta potentialele malware si propagarea acestora si au folosit joc diferential bazat pe stari pentru a
suprima malware-urile. Dupa realizarea echilibrului Nash, autorii incearca si gaseasca strategii optime
pentru ca WMS si se apere impotriva malware-ului. Tn mod similar, a fost propusa o tehnica liniara
bazatd pe SVM pentru clasificarea malware-ului in 10T bazat pe Android. Desi SVM implicd mai mult
timp de clasificare datorita elimindrii caracteristicilor inutile; cu toate acestea, este favorabil datorita
complexitatii sale mai mici si a preciziei mai bune. Pentru a evalua acuratetea detectiei modelului de
detectare, autorii au luat in considerare diferite tipuri de malware si caracteristicile acestora. Rezultatele
raportate de autori aratd cd SVM functioneaza relativ mai bine decat alte clasificatoare pentru majoritatea
malware-urilor investigate, unde rezultatul este peste 99%. In mod similar, se utilizeaza SVM si PCA
pentru a detecta inserarea falsa de date in reteaua inteligenta. Aplicarea acestei tehnici ar putea fi usor
incorporati in IoT. Autorii au folosit doud metode. In prima metoda, datele etichetate sunt utilizate pentru
invdtarea supravegheatd pentru instruirea SVM, in timp ce in a doua metoda, nu se foloseste nicio
formare. In plus, autorii au folosit invitarea nesupravegheatd. Aceste tehnici ML sunt folosite pentru a
izola datele manipulate de datele normale si pentru a detecta astfel atacurile. Rezultatele au aratat
eficienta metodelor ML pentru detectarea defectuoasa a datelor care ar putea fi rezultatul fie al malware-
ului, fie al altor tipuri de atacuri. [4]

Solutiile de securitate bazate pe ML din retelele IoT au anumite limitari: ML este utilizat pentru
a crea modele, care sunt utilizate pentru proiectarea, testarea si instruirea seturilor de date. Acesti
algoritmi ML sunt utilizati pentru a identifica posibile modele si asemanari in seturi de date mari si pot
face predictii in noile date obtinute. Cu toate acestea, observam ca limitarea fundamentala a abordarilor
ML este cd, in mare parte, are nevoie de seturi de date pentru a invéta, iar apoi modelul invatat este
aplicat datelor reale. Este posibil ca acest fenomen sa nu cuprinda intreaga gama de caracteristici si
proprietiti ale datelor. In plus, datele pentru instruirea unui model reprezinti alte provociri de securitate
si atacuri cibernetice. In acest sens, tehnicile DL au fost folosite pentru a aborda limitrile tehnicilor ML.
Abordand limitele ML, algoritmii DL au devenit cheia succesului in industria actuald. Remarcam, de
asemenea, cd modelele DL au fost utilizate de o serie de giganti tehnologici, cum ar fi Apple foloseste
mecanismul DL in proiectul sdu Siri, Microsoft foloseste mecanisme DL in Cortana, Amazon foloseste
algoritmi DL in Alexa si in mod similar Google Photos, Spotify si Grammarly, sunt toate conduse prin
algoritmii DL. in plus, DL este, de asemenea, utilizat in domenii industriale, cum ar fi industria financiara
pentru prezicerea pretului actiunilor, industria de Ingrijire a sanatatii pentru refacerea medicamentelor
testate pentru boli. Algoritmii DL castigd avant, dar aduc noi limitari: RL si DRL sunt unele dintre
domeniile de cercetare promitatoare, folosite pentru extragerea automata a caracteristicilor complexe din
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cantitdti mari de date nesupravegheate cu dimensiuni mari. In ciuda faptului cd cercetirile recente din
aceste domenii au ardtat o performantd extraordinard, existd incd unele domenii in care sunt necesare
imbunatatiri mai optimizate, concentrate si specifice [oT. De asemenea, merita mentionat faptul ca aceste
capacitati de calcul combinate ale RL si DL implica cheltuieli de calcul si stocare. Prin urmare, in ciuda
performantelor lor, este posibil ca aceste metode sa nu fie adecvate pentru dispozitivele loT constranse de
resurse. [4]

6.1. Tehnici in curs de dezvoltare pentru ML 1n securitatea 10T

Retelele Adversare Generative (GAN) si invatarea distribuitd (Federated Learning) au castigat
recent atentie din partea comunitatii de cercetare.

1) Securitate IoT bazata pe Reteaua Adversariala Generativa (GAN): GAN-urile au revolutionat
metodele ML folosindu-le Tntr-un cadru contradictoriu. In esenti, doua retele neuronale sunt desfasurate
intr-un cadru in care concureaza intre ele intr-un joc cu suma zero si ajung in cele din urma la un
echilibru. Cele doua retele neuronale componente includ un generator si un discriminator. Exista un set de
instruire pe care este instruit un discriminator. Apoi, reteaua generatorului genereaza datele candidate, in
timp ce discriminatorul evalueaza datele fie clasificate corect, fie nu (de exemplu, maparea anumitor
caracteristici pe etichetele lor respective). Scopul generatorului este de a ,,pacali” discriminatorul, in timp
ce scopul discriminatorului este de a se face mai puternic impotriva generatorului, rezultand n cele din
urmd o convergentd a retelei. Cu alte cuvinte, generatorul incearca sa faca discriminatorul sa creada ca
datele de intrare au provenit din esantion, mai degraba decét din generator, in timp ce discriminatorul
incearca sa afle dacé datele provin dintr-un esantion real sau dintr-un generator. Structura generald a unui
GAN este prezentatd in Fig. 6. In contextul securititii IoT, GAN-urile au produs rezultate remarcabile
pentru a rezolva diferite probleme de securitate in retelele IoT. [4]
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Fig. 6. Arhitectura generala a Retelei Adversare Generative (GAN) [4]

2) Inclinare asociata si securitate IoT: Acest tip este un nou cadru de dezvoltare a modelului Al,
distribuit pe dispozitive mobile. Ofera modele foarte personalizate si sigure, mentinand confidentialitatea
clientului / utilizatorului. In esent, in dezvoltarea modelelor FL, instruirea si evaluarea se fac fird acces
direct la datele utilizatorului. Odata cu progresele recente in proiectarea cipurilor si a tehnologiei celulare,
smartphone-urile (Samsung S9, Apple X) au o capacitate de calcul semnificativa si sunt echipate cu
caracteristici Al. Prin urmare, majoritatea modelelor ML sunt capabile sd ruleze pe aceste dispozitive
mobile inteligente. Aceste dispozitive (ca parte a arhitecturii de calcul FL) pot descarca un model, care
ruleaza local pe aceste dispozitive, iar modelul este Tmbundtatit in continuare prin invétarea din datele
locale stocate in aceste dispozitive. Aceste actualizari ale modelului Tmbunatatit sunt rezumate de obicei
sub forma parametrilor modelului si a ponderilor corespunzatoare. Aceste actualizari sunt criptate si
trimise catre dispozitivul principal (sau catre cloud / server central). Ulterior, toate aceste actualizari sunt
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calculate pentru a Tmbunatati modelul partajat. Aceastd distributiec de analize si calcule grele pe
dispozitive inteligente, spre deosebire de sistemul de calcul centralizat, va avea ca rezultat diverse
beneficii. De exemplu, implementarea mai rapidd a modelului gi economisirea timpului (raspuns mai
rapid la schimbarea continud a comportamentului clientului) in dezvoltarea unor motoare uriase de
recomandare (personalizate). De asemenea, imbunatateste confidentialitatea utilizatorului (deoarece nu
exista acces direct la date brute in timpul dezvoltarii si instruirii modelelor), iar actualizarile individuale
sunt neidentificate in cloud si in serverul central n timpul actualizarilor modelului. Aceste caracteristici
principale fac din FL o alegere excelentd pentru retelele mobile si distribuite (de exemplu, retelele [oT) in
ceea ce priveste pastrarea confidentialitatii si o eficientd imbunatatita; cu toate acestea, aduce cateva
provocari. Este posibil ca retelele [oT practice si in timp real sa nu fie statice, iar configuratia retelei sa se
schimbe in continuare. Ca urmare, este posibil ca toate dispozitivele sa nu participe complet pana la
convergenta modelului FL. Intrucat modelele FL invati iterativ si se bazeaza pe dispozitivele participante,
calitatea Invatarii FL poate fi pusd in pericol dacd putine dispozitive sunt abandonate in mijlocul
procesului de invatare. [4]

7. Concluzii

Securitatea si confidentialitatea IoT sunt de o importantd capitala si joaca un rol esential in
comercializarea tehnologiei [oT. Solutiile traditionale de securitate si confidentialitate sufera de o serie de
probleme care sunt legate de natura dinamica a retelelor IoT. ML si mai precis tehnicile DL si DRL pot fi
utilizate pentru a permite dispozitivelor [oT si se adapteze mediului lor dinamic. Aceste tehnici de
invétare pot sprijini operatiunea de auto-organizare si, de asemenea, pot optimiza performanta generala a
sistemului prin Tnvatarea si procesarea informatiilor statistice din mediu (de exemplu, utilizatorii umani si
dispozitivele IoT). Cu toate acestea, seturile de date necesare pentru algoritmii ML si DL sunt inca putine,
ceea ce face ca evaluarea comparativa a eficientei solutiilor de securitate bazate pe ML si DL sa fie o
sarcind dificild. In aceastd lucrare, am discutat despre tipuri de algoritmi, DL, precum si pericolele
malware si perspectivele big data impreuna cu tehnici de dezvoltare ML. Pentru a atenua unele dintre
neajunsurile abordarilor de invatare automata a securitatii IoT, fundamentele teoretice ale DL si DRL vor
trebui consolidate, astfel incat performantele modelelor DL si DRL sa poatd fi cuantificate pe baza
parametrilor precum complexitatea calculului, invitarea eficientd, precum si strategii de reglare a
parametrilor.
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