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ABSTRACT: Regarding the evolution of technology in different industries, be it energetics, computer
science, manufacturing or banking, one concern that comes to an engineer or manager’s mind is the
ability to transmit information between different sections of an enterprise. No matter if it is one’s
home, a factory or an entire university, data communication is one of the most important aspects
when it is desired to automate processes, monitor them for optimization or just keep “things” (as in
Internet of Things) linked together to exchange information during operation. As the time went by
there have been developed a lot of communication protocols in order to be adapted and used in
accordance with one’s application. The protocol on which this paper is focused on is called MOTT
(Message Queuing Telemetry Transport).
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1. Introducere

Protocoalele de comunicatie reprezintd o metodd de a avea o structurd organizatd si eficienta
pentru transmiterea de date intr-un mediu industrial Intre 2 sau mai multe dispozitive electronice. Aceste
protocoale se intind pe mai multe domenii cum ar fi comunicatiile de date la nivel de infrastructura
(IPv4/1Pv6, RPL), comunicatii prin protocoale de date (CoAP, AMQP, WebSocket) [1] sau comunicatii
prin protocoale inter-sistem (UART, USB) [2].

Aceasta lucrare se axeaza pe realizarea unei aplicatii pentru a permite comunicarea de date prin
protocolul/standardul MQTT. Acesta este un protocol de date ce se afld pe nivelul 7 al stivei OSI (Open
Systems Interconnection Model [3]), se bazeaza pe transmiterea de mesaje prin intermediul unei tehnici
de tipul ,,publish-subscribe” in care, dupa cum ii spune si numele, dispozitivele respectivului sistem IoT!
publicd mesaje la un broker/server MQTT sau se aboneaza si primesc mesajele publicate la broker. Acest
protocol nu functioneaza singur, intrucat acesta doar prelucreaza datele primite, nu le si transportd. De
aceea pentru transportul mesajelor intre dispozitive si broker s-a apelat la protocolul TCP/IP (Transport
Control Protocol/Internet Protocol) deoarece este eficient si usor de implementat. Protocolul MQTT este
util in mediile in care existd o latime de banda limitata, iar viteza de comunicatie este un element
important.

O altd entitate ce std la baza functionarii corecte a unui sistem cu protocol MQTT o reprezinta
pachetele de control. Aceste pachete de control reprezintd pachetele de mesaje propriu-zise ce sunt
transmise de la un dispozitiv la broker sau invers. Aceste pachete sunt in numaér de 15 si anume:

e CONNECT = cererea de conectare la server-ul MQTT
CONNACK = confirmarea cererii de conectare
PUBLISH = publicare de informatii
PUBACK (QoS1?) = confirmarea publicarii informatiilor
PUBREC (Qo0S2) = prima parte a completarii publicarii
PUBREL (Qo0S2) = a doua parte a completarii publicarii

1 — Internet of Things: concept al Ingineriei 4.0 ce presupune interconectivitatea dispozitivelor inteligente
2 — Quality of Service: mecanism de gestionare a traficului de mesaje si de eficientizare a acestuia [4]
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PUBCOMP (QoS2) = ultima parte a completarii publicarii
SUBSCRIBE = cerere de abonare la un topic

SUBACK = confirmarea abonarii la un topic
UNSUBSCRIBE = cerere de dezabonare de la un topic
UNSUBACK = confirmarea dezabonarii de la un topic
PINGREQ = cerere de ping catre server

PINGRESP = raspuns de la server la ping-ul clientului
DISCONNECT = deconectare de la broker

AUTH = date de autentificare

Pachetele de control PUBLISH, PUBACK, PUBREL, PUBCOMP, DISCONNECT si AUTH pot
fi transmise bidirectional.

Fixed Header, present in all MQTT Control Packets

Variable Header, present in some MQTT Control Packets

Payload, present in some MQTT Control Packets

Fig. 1. Structura de baza a unui pachet de control [5]

Dupa cum a fost deja mentionat comunicatia se realizeaza sub forma unor pachete de mesaje (sau
pachete de control). Aceste pachete sunt construite pe marimi mici, de ordinul octetilor, avand in
componenta lor anumite parti care sunt codificate sub forma de Bits, Binary Data, Two Byte Integer,
Four Byte Integer, Variable Byte Integer, UTF-8 String sau UTF-8 String Pair. Aceastd codificare
ajuta atat la procesarea mesajelor in cazul in care sistemul de operare sau dispozitivul care transmite
mesaje este diferit fatd de un PC care ruleazd Windows, cat si la optimizarea memoriei pe care aceste
pachete o ocupa. Datoritd dimensiunilor mici ale pachetelor si ale acestor codificari se poate vorbi de o
viteza de comunicatie bund pe un numar mare de dispozitive interconectate.

In figurile urmatoare se regisesc schema de principiu a functionalititii sistemului (realizata dupa
modelul IDEFO0[6]; acest model a fost adaptat pentru aplicatia din aceastd lucrare) si diagrama de

dependenta ale componentelor acestuia:

Aplicatie

Interfata
utilizator

Echipament server
MarT

Fig. 2. Schema de principiu dupa modelul IDEF0

CONTROL

INPUT
M OUTPUT

MECHANISM

Fig. 3. Modul de reprezentare a unei functii de tip model IDEFO
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Aplicatie

server MQTT

PC care ruleazid Subsistem de
serverul in achizitie de
LabVIEW date

Algoritmi de
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control

Algoritmi de Sistem de Placs de Senzori/
comunicatie instrumentatie achizitie traductoare

prin TCP/IP virtual
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Fig. 4. Diagrama de dependentd a componentelor sistemului
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Pentru realizarea unei aplicatii informatice care va rula pe un PC pentru a gestiona mesajele
transmise prin protocolul MQTT s-a utilizat mediul de programare LabVIEW (Laboratory Visual
Instrumentation Engineering Workbench). Acesta este un program renumit pentru instrumentatia si
codajul grafice (limbajul grafic este denumit ,,G”’[7]) si este utilizat, In general, pentru achizitii de date,
automatizari industriale sau pe post de instrumentatie de control. In cazul de fata a fost utilizat pentru a
forma un broker MQTT, pentru a ,,asculta” cererile de conexiune prin retea la broker prin implementarea
unui ,listener” de protocol TCP/IP si pentru realizarea unei interfete de monitorizare a conexiunilor si
sesiunilor cu clientii conectati.

quse
. pﬂﬂ:\s“'-j“.?
publish: 70 °F laptop
—_—
ﬁ oo
temperature sensor MQTT-Broker p%ﬁw’-'.?a P

mobile device

Fig. 5. Schema de principiu a comunicatiei prin protocolul MQTTI8]

Obiectivul urmarit prin realizarea acestei aplicatii este acela de a implementa un sistem IoT in
cadrul Universitatii Politehnica din Bucuresti. Cu acesta se poate tine evidenta aparatelor si
echipamentelor si se pot monitoriza sau chiar automatiza activitatile sustinute de acestea, fie ele masini-
unelte sau roboti mobili.

2. Stadiul actual

In momentul de fata aplicatia are realizat complet pachetul CONNECT; atat structura
generala a pachetului, cat si algoritmii de prelucrare a datelor acestuia si al restului de pachete de
control. De asemenea, s-a stabilit si o metodd de conexiune la broker prin protocolul TCP/IP
care, cel putin la momentul actual, gestioneaza doar o conexiune activa.

Aceastd conexiune este, totusi, acceptatd numai dacd numele de utilizator si parola
existente in pachetul CONNECT corespund numelui de utilizator si parolei aferente din baza de
date. La momentul actual baza de date constd intr-un fisier cu extensia “.txt” pentru simplitate in
testari.

Codurile/instrumentele virtuale (“VI”), principale care au fost realizate pentru procesarea
pachetului sunt urméatoarele (toate codurile/fisierele au extensia “.vi”):
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e Check Packet (verifica pachetul pentru validare)

e Check Users Database (compara datele de autentificare cu cele din baza de date)
Check Fixed Header (verifica header-ul fix al pachetului de control)

Get Properties (obtine proprietatile pachetului de control)

MQTT Globals (VI pentru stocarea variabilelor globale)

+ vi-urile de codificare/decodificare ale anumitor segmente din pachet

3. Simulare model experimental

Pentru testarea functionalitatii aplicatiei si a sistemului general s-a realizat un model
experimental compus din urmatoarele componente:

sistem pe un chip model ESP32
fotoceluld/fotorezistor

senzor DHT11

1 rezistenta pull-up de 10kOhm

1 rezistenta pull-down de 10kOhm
fire de legatura

cablu de alimentare prin micro-USB
2 breadboard-uri

Prin asamblarea acestor componente (figura 3) placa cu chip ESP32 este capabild sa
receptioneze datele trimise de catre senzorul de umiditate si temperaturd (DHT11) si fotocelula,
urmand ca aceste date sa fie trimise prin TCP/IP catre broker-ul MQTT. Schema de conexiuni a
fost realizata in programul EasyEDA.

U1
uw é?ﬂ*k ESP-WROOM-32
DHT11

0
GND &
3

S
ST

Fig. 6. Schema de conexiuni dintre componentele enumerate anterior

Deoarece nu s-a putut gasi un model exact al placii se mentioneaza aici ca placa este
alimentata prin cablul micro-USB (5V) sau prin pinii de alimentare, anume VIN si GND.
Aceste procese au putut fi realizate prin codaj in C/C++ prin intermediul mediului de
programare Arduino. Intregul proces se deruleazi astfel:
1. placa cu ESP32 initializeaza portul ADC (Analog-to-Digital Converter) (acest pas este
necesar pentru receptia de date de la fotoceluld);
2. placa se conecteazd la reteaua locala utilizind SSID-ul si parola router-ului. Daca
esueaza, acest pas se repetd;
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se initializeaza senzorul DHT;

odata conectata la reteaua locala placa se conecteaza la broker (PC-ul cu aplicatia in
LabVIEW). Daca esueaza, acest pas se repeta;

odatda ce conexiunea a reusit placa trimite seria de octeti care constituie pachetul
CONNECT;

dacd numele de utilizator si parola existente in pachet corespund cu cele din baza de date,
atunci aplicatia permite broker-ului sd accepte datele receptionate de la ESP32. Daca
datele de autentificare nu sunt acceptate, conexiunea se incheie si se reia procesul.

Pentru simplitate s-a ales optiunea de a incheia direct conexiunea si de a opri VI-ul in

schimbul trimiterii unui mesaj catre ESP.

]
ZIJ CONNECT Packet

T TCF
T

Fig. 7. Partea de ascultare a unei cereri de conexiune la PC, receptionare si procesare a pachetului CONNECT

Connection approved?

)

Temperature [

Fig. 8. Partea de procesare a datelor in cazul unui pachet CONNECT corect
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Fig. 9. Interfata cu datele primite de la ESP
4. Concluzii si imbunatitiri ulterioare

Pentru realizarea acestui sistem s-a plecat de la ideea construirii acestuia utilizand un
limbaj si mediu de programare diferite fatd de ce este obisnuit, intrucat LabVIEW permite
vizualizarea datelor procesate si transmise si o interfatd cu care se poate lucra direct. De
asemenea, la un moment dat, s-a pus problema utilizarii unor librarii deja existente si, astfel, ar fi
ramas de realizat doar conexiunea TCP/IP si managementul conexiunilor si sesiunilor. Cu toate
acestea librariile respective sunt realizate conform protocolului MQTT versiunea 3.1.1, in timp
ce aceasta aplicatie este realizatd conform versiunii 5.0, iar aceste librarii puteau fi utilizate atat
pentru client, cat si pentru server, doar cu LabVIEW instalat. Se doreste transmiterea datelor la si
de la orice fel de dispozitiv, fie unul care ruleaza cu LabVIEW, fie altul care ruleaza cu un alt
sistem de operare sau este un dispozitiv [oT (Arduino, Raspberry Pi, ESP etc.).

Deopotriva se poate discuta optiunea de realizare a unui dispozitiv de masurare a
parametrilor din ambient. Acest dispozitiv poate contine elementele enumerate anterior in cadrul
standului experimental, cu exceptia cd acestea se vor afla pe un PCB (Printed Circuit Board) in
loc de breadboard si toate sa fie inglobate intr-o carcasa realizata prin injectie de material plastic.
Astfel acest echipament poate fi realizat in serie pentru a fi utilizat in mai multe incinte din
cadrul Universitatii.

In timpul care urmeazi se propune realizarea pachetului PUBLISH pentru publicarea
datelor catre broker si a pachetulut SUBSCRIBE pentru citirea datelor de la broker. Acesta este
minimul necesar unui sistem [oT cu protocol MQTT, urméand, cu orice posibilitate, a se realiza
toate pachetele de control tipice protocolului.
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